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1 INTRODUCAO

A pedofilia virtual emerge como uma ameaga latente no cenario cibernético brasileiro,
representando uma forma de cibercrime que envolve a exploragao sexual de criangas e adolescentes. Essa
manifestacao da criminalidade online se caracteriza por atos ilicitos, tais como exploracio sexual, assédio
pela internet e a produgio, reproducio e/ou compartilhamento de pornografia infantil. A combinagio
de avancgos tecnolégicos e o aumento da conectividade proporcionou um ambiente propicio para a
disseminagao dessas praticas delituosas, exigindo uma abordagem urgente e eficaz por parte das
autoridades e da sociedade como um todo (CAVALCANTE, 2019).

Considerando que o principio da legalidade limita a capacidade do Poder Judiciario de sancionar
atos meramente imorais, tornando-os incoerciveis, a Unica alternativa viavel é a criacio de iniciativas
privadas para desenvolver mecanismos que evitem que cidadaos ainda nio maduros tenham acesso a
ambientes de risco, nos quais o conteudo possa distorcer seu comportamento e resultar em influéncias
negativas (SYDOW, 2009). Assim, o presente estudo tem por principal objetivo, sob o viés analitico,

descrever as implicagGes juridicas dessa problematica no Brasil.

2 REFERENCIAL TEORICO

Como destaca Sydow (2009), a pedofilia trata-se de um transtorno de personalidade e do
comportamento do adulto, previsto no Cadastro Internacional de Doencas e Problemas relacionados a

Saude. Ademais, como pontua o autor, a legislacio nacional carece de disposi¢cdes especificas que

! Graduanda em Direito pela Universidade Regional do Cariri (URCA). E-mail: mayanne.ferreira@urca.br

2 Graduanda em Direito, pela Universidade Regional do Cariri (URCA). E-mail: emilly.almeida@urca.br

3 Graduando em Direito pela Universidade Regional do Cariri (URCA). E-mail: lucas.alvespereira@urca.br
89 ) REVISTA DIREITO & DIALOGICIDADE — V. 9, N. 1(2024)



GUILHERME.M.F.; SILVA. E. A.; PEREIRA. L. A.; IMPLICACOES JURIDICAS SOBRE CRIMES VIRTUAIS: 0 COMBATE £ AS NUANCES RESUMU
DA PEDOFILIA VIRTUAL NO BRASIL

classifiquem como crime a manifestagao de desejos intensos e repetidos, assim como fantasias sexuais
envolvendo criangas.

Porquanto, para o autor supracitado, essa abordagem reforca logicamente o principio da
subsidiariedade ou “ultima ratio”, tendo em vista que o Direito Penal busca coibir agdes externas, sejam
preparatérias, executivas ou consumadas, sem jamais reprimir os aspectos intimos dos agentes, como
pensamentos, ponderagdes e resolugoes.

No entanto, alguns dispositivos do Estatuto da Crianca e do Adolescente (ECA) visam coibir
de maneira conexa outras formas relacionadas a tais inclinagdes, como, por exemplo, a pratica delituosa
de produzir cenas envolvendo criangas ou adolescentes em situagdes de nudez ou explicito ato sexual
(art. 240 do ECA). Além disso, hd a infragao relacionada a divulgacao de contetdo informatico com teor
semelhante (art.241-A do ECA) e o mais recente crime de aquisi¢ao, posse ou armazenamento de
registros contendo material pornografico com criangas ou adolescentes (art.241-B do ECA).

Para Cavalcante (2019), a propagacao da pedofilia encontrou impulso no ambiente virtual e,
adicionalmente, o agressor sexual encontra extrema facilidade para se conectar a potenciais vitimas,
videos ou imagens de pornografia infantil. Ele pode se esconder por tras da mascara de prote¢ao que a
internet proporciona, bem como adquirir e comercializar essas imagens com facilidade. Ademais,
segundo Breier (2014), conforme apontado por especialistas em criminologia e vitimologia, a pornografia
infantil online figura como a segunda atividade criminosa mais rentavel, sendo superada apenas pelo
trafico de drogas.

Assim sendo, a importancia dessa tematica torna-se evidente, pois como destacado por Serra
(2009), no atual século XXI, o ambiente virtual, antes considerado como um dominio ficticio e irreal,
necessita agora ser percebido como uma plataforma de facil alcance para perpetradores desses atos

ilicitos.

3 METODOLOGIA

O presente trabalho caracteriza-se por ter utilizado como base o método de pesquisa
bibliografica, em conjunto com a pesquisa quantitativa e qualitativa, ja que, além de serem apresentados
dados quantificativos, ¢ explorada também a natureza desses dados. Ademais, foi desenvolvido a partir
de pesquisas e compilagdes de materiais ja elaborados, utilizando, principalmente, outros artigos
cientificos, além de sites e recursos audiovisuais. Sobre as obras estudadas, sio, em grande maioria, da

area do Direito.
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4 RESULTADOS E DISCUSSAO

A pedofilia virtual caracteriza-se como ato ilicito e constitui uma ag¢ao de abuso sexual, estupro,
exploragao sexual, em meios eletronicos, bem como assédio sexual pela internet e produgao, reprodugao
e/ou compartilhamento de pornografia envolvendo crian¢as ou adolescentes. Além disso, a Associacio
Brasileira Multiprofissional de Protecao a Infancia e Adolescéncia (Abrapia) deixa claro que qualquer ato
que se enquadre como ato libidinoso contra criangas ou adolescentes se encaixa nessa defini¢ao. Ademais,
para a caracterizagao da pedofilia o individuo deve ter mais de 16 anos ou ser pelo menos cinco anos
mais velho do que a crianca.

Ja em meio eletronico, a agdo dessas pessoas se caracteriza por acesso a pornografia infantil,
compartilhamento e armazenamento de arquivos midiaticos que contenham violéncia sexual com
criangas, além da propria abordagem que o abusador pode realizar com o menor, através de mensagens
em redes sociais, chats de jogos e conversas em outras plataformas. Normalmente, os pedofilos buscam
softwares especificos que favorecam o anonimato, fazendo com que esses individuos tenham um certo
grau de dominio e especializagiao sobre o ambiente virtual.

Até algum tempo atras, as agdes sexuais de um adulto contra uma crianga nem mesmo eram
consideradas hediondas, e eram punidas da mesma forma como se tivessem sido cometidas a um adulto.
Ja discrepante do contexto citado acima, hodiernamente, existem diversas leis que garantem os direitos
da crianca e do adolescente, como por exemplo o Estatuto da criancga e do adolescente (ECA), que no
artigo 240, estabelece pena de reclusiao e multa para quem produzir, reproduzir, dirigir, fotografar, filmar
ou registrar, por qualquer meio, cena de sexo explicito ou pornografica, envolvendo crianga ou
adolescente, e no artigo 241, que estabelece a mesma pena para quem vender ou expor a venda fotografia,
video ou outro registro que contenha cena de sexo explicito ou pornografica envolvendo crianga ou
adolescente.

Segundo a SaferNet, organizacao que trabalha desde 2005 com a garantia dos direitos humanos
na internet, nos ultimos 14 anos, foram registrados mais de 4,1 milhdes de dentncias anonimas
envolvendo 790 mil paginas de contetdo sobre pornografia infantil, em 104 paises, das quais 255 mil ja
foram desativadas. Além disso, e acordo com os dados apurados em uma pesquisa realizada pelo comité
gestor da internet, feita com mais de 3000 criangas e adolescentes brasileiros, com idades entre 9 e 17
anos, 18% ja receberam mensagens improprias de outras pessoas, ¢ 11% ja receberam pedidos de fotos
e videos das partes intimas. Ainda de acordo com a pesquisa, a grande maioria das vitimas sao do sexo
feminino.

Como exemplos de desafios para combater esse crime, podemos citar, por exemplo, a facilidade

de divulgacio e acesso a esse tipo de conteudo, o uso de /an houses que nao cadastrem dados de seus
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usuarios ou que, mesmo cadastrando, haja facilidade de burlar esse cadastro através de informagdes falsas,
ou o uso de servidores proxies, que garantem anonimato da maquina do individuo, além da falta de
expansao de delegacias especializadas em cibercrimes, havendo somente 17 delas em territério brasileiro
e a falta de mao de obra policial especializada nesse ambito.

Por fim, faz-se necessario também tratar sobre as consequéncias geradas a vida da crianga ou
adolescente que foi violado. Segundo Day et al (2003), a curto prazo a vitima pode manifestar medo de
socializar; isolamento social e diversos transtornos psicolégicos. Ademais, o quadro pode se agravar ainda
mais quando quem sofreu o abuso decide fazer uso do segredo, nao verbalizando o caso, por medo ou
vergonha. Estudos ja revelam que quando uma crianga decide falar sobre o que sofreu, recebendo ajuda
da familia e de profissionais, os sintomas mais notérios desaparecem, e ela consegue voltar a ter interesse

por si mesma, pelos outros e por atividades infantis, como brincar ou interagir com outras criangas.
5 CONSIDERACGES FINAIS

Ao término desse trabalho pode-se concluir que o nimero de crimes relacionados a pedofilia
virtual é crescente, infelizmente encontrando muitos desafios para ser combatido de forma efetiva. Tendo
em vista o grande volume de casos, e que, infelizmente, grande parte acaba saindo impune, ¢ preciso que
os responsaveis pela crianga estejam sempre atentos e fagam monitoramentos frequentes sobre o que é
acessado ou com quem conversa em ambientes virtuais.

Além de ser preocupante o fato de todos os anos as dentncias acerca desse crime aumentarem,
¢ importante termos em mente também o quanto uma crianga vitima desse tipo de abuso pode ser
impactada. Desse modo, faz-se necessario atenc¢ao aos sinais que o menor pode apresentar, além de apoio
familiar e também profissional, ja que ndo vivemos mais na época em que a infancia ndo era tratada como
uma fase unica do desenvolvimento humano, mas sim em um periodo em que reconhecemos que as

criancas sao o futuro das nacdes.
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